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SDN 环境下网络流量监测与控制系统设计
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摘 要：由于 SDN 具有可软件定义的特性和控制与转发相分离的特点，SDN 环境下网络流量测控与传统的 IP

网络显著不同。 提出了一种基于 sFlow 技术的网络流量监测与控制系统，借助 sFlow 数据监测的功能，把数据

收集的过程从 SDN 控制平面分离出来。构建了基于 OpenDaylight 控制器与 Mininet 的实验环境，通过模拟拒绝

服务攻击来产生异常流量，利用网络流量测控的方法实现了异常流量的拦截。
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Abstract： The core idea of SDN （software defined networking） is that the control plane and data plane are separated，

which makes the network traffic can be flexible controlled. Since SDN has these characteristics， the traffic monitoring

and control in SDN have significant differences with traditional IP networks. A network traffic monitoring and control

system based on sFlow technology was presented. With the application of sFlow， the process of data collection was

separated from the control plane of SDN. The experimental environment was constructed based on OpenDaylight

controller and Mininet， and the abnormal traffic was simulated by DoS （denial of service） attacks. The experiments

show that the proposed network traffic monitoring and control system can effectively intercept the abnormal traffic.
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1 引言

以互联网为代表的信息网络在经济和社会发展中起

到了越来越重要的作用。 在信息网络不断发展的同时，网

络安全问题日益成为人们关注的焦点。非法访问、恶意攻击

等都容易影响网络的正常运行 。 目前 ，DoS （denial of

service，拒绝服务 ）攻击已经成为现有信息网络的一个主

要威胁，攻击者常采用 IP 地址欺骗的方式，很难定位攻击
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图 1 SDN 环境下网络流量监测与控制系统结构

者 ［1］。 对于 DoS 攻击的防御主要难点在于区分异常流量和

正常流量。同时，传统互联网架构下，网络设备很难通过协

作方式应对来自不同地点的 DDoS （distributed denial of

service，分布式拒绝服务）攻击流量。

SDN（software defined networking，软件定义网络）提出

了一种新型的网络管理模式 ［2］。 SDN 的核心是控制与数据

相分离，控制器具有全局的拓扑视野，可以通过下发流表

对网络中的数据流进行精细化处理，交换机根据流表对经

过的数据流进行指定的操作。控制层与数据层之间采用开

放的统一接口（如 OpenFlow 等）进行交互 ［3，4］。 运营商和科

研人员可通过控制器掌握全局网络信息，便于管理配置网

络和部署新协议 ［5］。 网络流量监控通过实时收集和监视网

络数据分组的流量信息，检查是否有违反安全策略的行为

和网络工作异常的迹象，网络流量监控是一种分析网络状

况的有效方法。 由于 SDN 具有可软件定义的特性和控制

与转发相分离的特点，SDN 环境下的网络流量测控与传统

的 IP 网络具有很大的不同。

基于 SDN 的网络流量监控可以先通过 SDN 控制器

获取交换机端的数据分组，然后利用控制器上的应用模块

进行分析处理。 参考文献［6］通过对 SDN 控制器收到的请

求分组进行熵值计算，检测网络中的异常行为。参考文献［6］

的研究是利用 SDN 控制器本身对数据平面流量进行收集

和处理，不能完整地对流经 SDN 的流量进行监控，并且在

一定程度上增加了控制器的开销。

本文提出了一种基于 sFlow 技术的 SDN 流量监测与

控制系统。 借助 sFlow 数据监测的功能，把数据监测的过

程从 SDN 控制平面分离出来，从而缓解 SDN 控制器处理

数据分组的压力。 sFlow 实时地向 SDN 控制器通告交换设

备各端口的流量情况，SDN 控制器根据通告修改流表规则

并下发新的流表， 从而对攻击行为进行管控。 通过构建

OpenDaylight 控制器与 Mininet 交换模拟器相结合的实验

环境，研究了 SDN 环境下网络交换机的转发特性，并通过

模拟拒绝服务攻击验证了流量监控系统的有效性。

2 SDN 下网络流量监测与控制系统设计

本系统基于 SDN 架构， 系统的流量监测与控制功能

可以有效拦截 DoS 攻击流量。 sFlow 是一种以设备端口为

基本单元的流量监控技术，能够在整个网络中以连续实时

的方式完全监视每一个端口。 sFlow 组件向 SDN 控制器通

告实时的流量情况，当有攻击行为发生时，将产生异常流

量通告。 SDN 控制器根据通告内容修改流表规则，并下发

新的流表，从而对 SDN 的流量进行管控。

2.1 系统结构

SDN 环境下网络流量监测与控制系统由流量监控模

块、数据转发层和控制层组成。 系统结构如图 1 所示。

控制器是整个网络的核心部件， 主要管理数据层的

转发 。 控制器与 OpenFlow 交换机经由控制数据面接口

（南向接口）交互。控制器与应用层的各种应用软件经由开

放 API（北向接口）交互。 控制器通过 OpenFlow 标准协议

更新 OpenFlow 交换机中的流表， 从而实现对整个网络流

量的集中管控。

数据转发层由支持 OpenFlow 技术的交换机组成 。

OpenFlow 交换机接收到数据报文后，首先查找流表，找到

转发报文的匹配表项，并执行相关动作。 若找不到匹配表

项，则把报文转发给控制层，由控制器决定转发行为。

流量监控模块由流量采集、流量分析和流量通告 3 部

分构成。 首先通过运行流量监控脚本进行流量采集，然后

通过流量分析工具进行流量分析，当发现交换机某个端口

的流量超过已定义的阈值时，则通过脚本形成一个异常流

量通告，并通过 OpenFlow 协议向控制器提交流量通告。 假

如控制器收到异常流量通告，则将产生并下发新流表，要求

有异常流量的端口丢弃异常流量，从而防御 DoS 攻击。

2.2 系统工作流程

系统的工作可分为流量监测与流量控制两部分 。 其

中 ， 流量监测工作从 SDN 的控制层面分离出来 ， 通过

sFlow 流量监测设备实现， 但流量控制工作的主体仍然是
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图 2 SDN 环境下网络流量监测工作流程

图 3 SDN 环境下网络流量控制工作流程

图 4 网络拓扑示意

SDN 控制层面 。 基于 sFlow 技术的流量监测设备分为两

类 ：一类是 sFlow 代理 ，负责采集交换设备上每个端口的

流量并形成 sFlow 数据分组；另一类是 sFlow 采集器，负责

接收 sFlow 数据分组。 实际应用中，sFlow 代理可以嵌入网

络路由和交换设备 ASIC 中， 不需要购买额外的探针和旁

路器就能全面监视整个网络。

流量监测是指通过 sFlow 代理和 sFlow 采集器的协作

来监测各端口流量，从而及时发现异常流量。 流量监测的

工作流程如图 2 所示。 sFlow 代理采集交换设备上每个端

口的流量并形成 sFlow 数据分组 ，sFlow 采集器通过对

sFlow 数据分组进行分析， 获知交换设备上每个端口的实

时流量，判断端口流量是否超过阈值，并向控制器发送相

应的流量通告。

流量控制是指 SDN 控制器根据流量监测的结果调整

流表项，并下发流表，从而实现对整个网络流量的管控。流

量控制部分的工作流程如图 3 所示。SDN 控制器收到来自

sFlow 采集器的流量通告后，根据通告内容设置相应动作，

生成相应流表项，向 OpenFlow 交换机下发流表。

3 实验验证

3.1 网络拓扑

实验在两台安装 ubuntu 14.04 系统的虚拟机下运行，

使用 OpenDaylight 作为控制器。 网络拓扑基于 Mininet 平

台搭建， 通过 Python 在网络拓扑中定义两台 OpenFlow 交

换机和 4 台主机。 网络拓扑如图 4 所示。 Mininet 中的网络

流量通过 sFlow 代理传给 sFlow 收集器，sFlow 收集器通过

数据分析，将交换机各个端口的流量图形化显示，并且向

控制器发送各端口的流量通告。

3.2 关键步骤及结果

（1）部署 sFlow 采集器

下载 sFlow 代码到一台虚拟机， 安装并启动 sFlow 采

集器。 sFlow 采集器默认监听端口为 6343，可以通过虚拟
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图 5 sFlow 代理的部署信息

图 6 运行流量监控前被攻击交换机的端口流量

图 7 流量监控系统发现被攻击交换机的端口有异常流量

机内置的浏览器打开监控页面。

（2）部署 sFlow 代理

在 OVS（open vSwitch，开源虚拟交换机）上配置 sFlow

代理，配置后可以看到已配置的代理信息，如图 5 所示。

（3）执行流量监控脚本

流量监控脚本的作用： 首先， 在 sFlow 采集器设定端

口流量的阈值（这里设为 1 500 KB／s）。然后，通过 sFlow 代

理获取 Mininet 拓扑里所有交换机端口的每秒流量， 若端

口每秒流量超过阈值，就认为是异常流量。最后，利用脚本

生成向 OpenDaylight 控制器的流量通告。

（4）模拟 DoS 攻击

实验通过 ping flooding 模拟 DoS 攻击流量，采取 host1

向 host2 泛洪的方式， 监测交换机 S3 的端口 eth1 的流量

变化。 结果如图 6 所示。 可以看到， 未运行流量监控前，

host1 向 host2 泛洪的数据分组达到了大约 15 000 个／s。

（5）流量监控

运行脚本，激活流量监测与控制功能。 监控系统发现

在交换机 S3 的 eth1 端口有流量攻击，将产生异常流量报

告，如图 7 所示。

OpenDaylight 控制器将根据异常流量通告，修改与 S3

的 eth1 接口有关的流表项并下发流表， 丢弃正在被攻击

的端口流量。 运行流量监控后，S3 的 eth1 端口的流量如图8

所示。 可以看到，在 10：17 时刻运行脚本后，host1 向 host2

泛洪的分组被迅速地丢弃。
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4 结束语

本文针对 SDN 架构，提出了一种基于 sFlow 技术的流

量监测与控制系统。该系统可以对网络中每一个端口的实

时流量进行监测，并通过控制器实现对整个网络的流量管

控。 通过构建 OpenDaylight 控制器与 Mininet 交换模拟器

相结合的实验环境，验证了该系统在流量监控方面的有效

性和准确性。 利用该系统还可以实现更多的服务，比如负

载均衡、QoS 等。 下一步工作是对流量监测结果进行细化，

对流入网络的流量进行模型匹配， 准确地定位攻击类型，

使得控制器可以根据攻击类型生成并下发相应的流表。
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图 8 运行流量监控后被攻击交换机的端口流量
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